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Fortalecimiento BASC

Conoce nuestros principales logros durante el 2020.

Webinar BASC

BASC PERU llevd a cabo de manera gratuita el Webinar
"Medidas Preventivas y Consecuencias de la Carga llicita"
con la ponencia de DIRANDRO y TALMA.

Webinar BASC

Mas de 140 asistentes participaron del Webinar "Mejoras
en el SGCS BASC con enfoque en los Asociados de
Negocio", entre empresas certificadas y en proceso de
implementacion.

BASC Informa

En medio de la coyuntura, la seguridad de la cadena de
suministro es de vital importancia, es por ello, que el
Capitulo BASC PERU pide no bajar la guardia durante la
segunda ola del COVID-19.

Alerta CTPAT

Accede a la reciente publicacion del Programa CTPAT de
la Aduana de los Estados Unidos (CBP), en la que destaca
las amenazas que enfrentan las empresas al utilizar
soluciones tecnoldgicas en medio del trabajo remoto.

ﬁ ;

@ MINISTERID PUBLICO
CSCALIA OF LA HATIGN
=

/o) -
M, 5 Wpevioa  poeac @

Zoo)

DIRANDRO DICAPI
IR "
(=[] n -
| .|-.. It A k p I-)Oe??[?:l"l m supgmgﬁﬂﬁr QSUNAT

] D BARCA MLLAIRCS ¥
[r—— s o



@ 04 Cifras BASC

&‘—] FORMAMOS A
LA +14,200

DE COLABORADORES
DE EMPRESAS BASC

APORTES AL

3,850

COMERCIO EXTERIOR

x AUDITORIAS
& reh
2/ +750

REALIZADAS A NIVEL NACIONAL ——~
PRESENCIALES Y REMOTAS)

(
W SATISFACCION
% 95%

SOBRE LOS SERVICIOS QUE
OFRECE BASC PERU



#Eventos

“Medidas Preventivas y Consecuencias de la Carga llicita”

El 18 de febrero, BASC PERU realizé el primer webinar del afio con el tema “Medidas
Preventivas y Consecuencias de la Carga llicita”; el mismo que conto con la ponencia del
Mayor PNP Freddy Vega, Jefe del Departamento Antidrogas del Aeropuerto
Internacional Jorge Chavez de la Direccidn Antidrogas de la} Policia Nacional del Perd
(DIRANDRO) y el Sr. Eduardo Bejarano, Gerente de Seguridad de la empresa Talma
Servicios Aeroportuarios.

Este importante evento permitid que los mas de 280 asistentes entre empresas BASCy
funcionarios del sector publico, pudiesen conocer sobre el “Trafico licito de Drogas:
Impacto y Modalidades”y las “Buenas Practicas de Seguridad Aeroportuaria”.

Asimismo, tuvimos las palabras de bienvenida por parte del Sr. Carlos Reyes Lazo,
Gerente de Operaciones del Capitulo BASC PERU, quién resaltd ante nuestras
empresas BASC la importancia de trabajar de manera conjunta para prevenir que
diversos ilicitos vulneran la seguridad de las operaciones del comercio internacional.

BASC PERU reitera su agradecimiento al panel especializado y las empresas que
participaron demostrando por afio consecutivo, Su compromiso por la mejora continua
de su SGCS BASCYy la seguridad de sus operaciones.
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Mejoras en el SGCS BASC con enfoque
en los Asociados de Negocio

. 5 Carlos Reyes Lazo

F" Gerente de Operaciones
BASC PERU

carlos.reyes@bascperu.org

“Mejoras en el SGCS BASC con enfoque en los
Asociados de Negocio”

El 25 de febrero, BASC PERU realizo el webinar “Mejoras en el SGCS BASC con
enfoque en los Asociados de Negocio” con la ponencia del Sr. Carlos Reyes Lazo,
Gerente de Operaciones del Capitulo BASC PERU.

Los temas que se compartieron con nuestras empresas BASC fue la diferencia
entre partes interesadas y asociados de negocio, criterios de seguridad para
determinar a sus asociados de negocio y como reducir costos, sin afectar la
eficacia en los controles con sus asociados de negocio.

El Capitulo BASC PERU agradece la participacion de méas de 140 empresas

certificadas BASC y en proceso de implementacion, quienes participaron
activamente con el objetivo de reforzar sus controles con relacion al SGCS BASC.
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La seguridad en las cadenas de suministro
es vital, el crimen organizado no se detiene
durante esta segunda ola del COVID-19

El Capitulo peruano de World BASC Organization (WBO), continda apoyando durante
esta coyuntura a las empresas BASC y entidades del estado relacionadas a la cadena
de suministro, con el objetivo de seguir reforzando la seguridad del comercio
internacional.

Lima,Peru- El Director Ejecutivo de la Alianza Empresarial para un Comercio
Seguro - BASC PERU, César Venegas Nufiez, ante la noticia del pasado 10 de
febrero del presente afio, en donde se incauté 571.81 kilos de alcaloide de
cocaina que se encontraba en el interior de un contenedor (precintos
adulterados) embarcado en una de las bodegas de una nave amarrada a muelle
de uno de los terminales portuarios del Callao, que tenia como destino final el
puerto de La Havre, en Francia, valorizada en destino, segun la informacion
periodistica, en 40 millones de Euros; recordé que no debemos bajar la guardia
en cuanto a controles de seguridad interna (procesos y personal con acceso a
informacién sensible) y externa (Clientes, proveedores y terceros en la cadena
con un nivel de criticidad) que forman parte de la cadena de suministro del
comercio internacional.

Valoré como positivo la labor activa de sectores que forman parte de la cadena
de suministro del comercio internacional, mas aun cuando estamos en medio de
una situacion complicada por razén del COVID-19 y requiere la mayor cantidad
de protocolos para dar la continuidad a la cadena de abastecimiento,
exportaciones, importaciones y transporte de mercancias.
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#BASC Informa

Al respecto, BASC PERU recomienda a las empresas tomar las siguientes medidas con
relacidon a este tipo de situaciones que ponen en riesgo la continuidad del negocio y la
trazabilidad de toda la cadena de suministro. Entre ellas:

e Evaluar y seleccionar a los Asociados de Negocio (Clientes, proveedores y terceros
en la cadena con un nivel de criticidad), fin identificar posibles operaciones
sospechosas.

e Restringir el acceso a la informacion sensible de las operaciones de exportacion
(Numero de contenedor y precintos de seguridad utilizados para el cierre, terminal
maritimo de salida de los contenedores, de escala y destino final, entre otros) a los
colaboradores y asociados de negocio.

e Asegurar controles de seguridad efectivos a los colaboradores que ocupan cargos
criticos; asi como, a los asociados de negocio antes de iniciar operaciones
comerciales.

e Asegurar el monitoreo de la unidad de carga (Contenedor de exportacion) en los
puntos de la cadena antes de ser embarcado para su traslado a destino final.

e Realizar auditorias de trazabilidad a los actores de la cadena de suministro, basada
en los puntos establecidos en los acuerdos de seguridad con los asociados de
negocio NO BASC.

e Mantener registros fisicos, filmicos y fotograficos, segun corresponda, la cantidad de
tiempo necesario que permita evidenciar la trazabilidad de la carga de exportacion.

e Realizar trazabilidad a los precintos de seguridad instalados en el contenedor, desde
la colocacién en planta o almacén hasta antes de ser embarcado en las naves
maritimas.

e Establecer procedimientos ante la deteccién de sustancias ilicitas en cualquier
punto de la cadena de suministro, incluido en el destino final.

En tal sentido, invocamos al sector empresarial relacionado al comercio internacional a
mantener los controles operacionales activos con el propdsito de seguir mitigando el
comercio ilicito a través de nuevas modalidades que se presentan en medio de la actual
coyuntura mundial.
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#Alerta CTPAT

Venz

ALERTA CTPAT

Amenazas Cibernéticas — La Nube y Conexiones Remotas
on: Enero 22, 2021

Con el fin de mejorar la comunicacién con nuestros miembros, el programa Allanza Aduanas Comercio Contra
el el Terrorismo {CTPAT) destaca de manera periddica temas referentes a la seguridad con el propdsito de
aumentar la sensibilizacion y constante vigilancia por parte de los asociados hacia la seguridad de la cadena de
suministro. Esta Alerta CTPAT destaca las amenazas gue enfrentan las compafias miembros al utilizar
soluciones tecnologicas a través de la nube yfo compafilas gue tienen empleados trabajando de manera
remota.

Debido a la pandemia del COVID-19, muchos de nuestros miembros han transferido parte de su personal a la
modalidad de teletrabajo o a la informatica remota. Informes recientes de fuentes ablertas sugieren que
muchas empresas permitirdn a sus empleados trabajar de forma remota e incluso de forma permanente adn
después de que desaparezca la amenaza del COVID-19.

Desde el inicio de la pandemia, actores que presentan amenazas han intentado aprovechar las debilidades
asociadas con las configuraciones remotas de los computadores y han dirigido una serie de acciones adversas
a través de ataques de phishing por correo electrdnico [y via teléfono), a los empleados. Histéricamente ha
sido una tactica comin de los hackers el de explotar desastres, pandemias y grandes eventos politicos con el
fin de lograr lanzar campafias de phishing convincentes. A nivel mundial, las empresas han reportado un
aumento en intrusiones no autorizadas en la red, asi como la pérdida de datos y el pago de rescate
informacidn.

Alerta CTPAT
Enero 2021

Las empresas pueden optar por llevar a cabo parte o la mayoria
de sus procesos a través de soluciones y sistemas basados en la
nube. Entre los servicios que utilizan sistemas en la nube se
encuentran, por ejemplo, el despacho de camiones, la
planificacién de recursos empresariales, el

almacenamiento de archives y el correo electrdnica empresarial. Algunos miembros de CTPAT han declarado
que debido a que gran parte de sus transacciones comerciales se reallzan a través de sistemas en |a nube, no
consideran estar obligados a seguir o a implementar algunos o todos los criterios minimos de seguridad {CMS)
cibernéticos. Esto no podria estar mas lejos de la verdad, ya que al operar a través de la nube, a cualquier
nivel, no exime al miembro CTPAT sobre su responsabilidad de adherirse a los CMS y seguir practicas
razonables y efectivas de ciberseguridad.

CYBERSECURITY
& INFRASTRUCTURE
SECURITY AGENCY 4l

A principlos de este mes, la Agencia de Seguridad de la Ciberseguridad e Infraestructura (CISA), una agencla
que forma parte del Departamento de Seguridad Nacional de los Estados Unidos [DHS), publicd el Informe de
Andlisis AR21-013A; Fortaleclendo los Configuraciones de Seguridad para Defensa Contra los Atagues o
Servicios en la Nube, Segin este informe, "actores de amenazas estdn utilizando ¢l phishing y otros actos
ilicitos para aprovecharse de las malas practicas en la configuracidn de los sistemas en la nube de las victimas.”
En otras palabras, la CISA sostiene gque las empresas gue operan con sistemas en [a nube adn estdn en riesgo
de amenazas cibernéticas.

Por ejemplo, la CISA ha observado comao criminales utilizan correos electronicos de phishing con enlaces
maliciosos para adquirir creden {lo que significa que los hackers envian correos electrdnicos de phishing
con enlaces dafiinos y utilizan herramientas sofisticadas para extraer/robar las combinaciones de nombre de
usuario y contrasefia) de las cuentas de servicios en la nube.

Treduccidn of Espafiol realizoda por World BASC Organization pora CBP. Su versidn en Inglés es el referente oficial.

CTPAT

Link: https://bit.ly/20jQXwWR -



Testimonio BASC

Testimonio BASC }

——

Contamos con la certificacion BASC desde hace 17 aios.
Al inicio fue un proceso de adaptacion, pero actualmente
BASC ya es parte de nuestra cultura.

La certificacion no solo nos ha permitido crecer, sino
también, adaptarnos a las nuevas necesidades del mercado,
otorgandonos un posicionamiento con nuestros similares
alrededor del mundo.

Los sistemas de gestion de seguridad en las operaciones
nos ayudan a brindarle un valor agregado a los servicios
que ofrecemos a nuestros clientes, garantizando no solo la
seguridad para ellos, sino también para nuestra empresa y
colaboradores.

Queremos agradecer a BASC por tantos afios de apoyo Yy

confianza, de crecimiento conjunto y de compromiso con la
seguridad de la cadena logistica.

Karim Gamarra

Gerente Financiero

JKM S.A.C.

Agencia Afianzada de Aduana

GAMARRA AIR CARGO Y CIAS.A.C.

Agencia de Carga Internacional

AMARRA GROUP
PERADOR LOGISTICO




@ 11 Nuevas Empresas BASC

[ BienvenidaBASC |

BASC PERU brinda una cordial bienvenida a las nuevas empresas
BASCy agradece la confianza depositada en nuestra organizacion
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Somos Casa Matriz de

Certificaciones ISO

Q Acreditados por: ANSI National Accreditation Board (EE.UU.)
Instituto Nacional de la Calidad (Peru)

#;, Contamos con las siguientes
¥ Certificaciones Acreditadas:

ISO 9001 ISO 37001 ISO 27001

Sistema de Gestion Sistema de Gestion Sistema de Gestidon de
de Calidad Antisoborno Seguridad de la Informacién
ISO 14001 OHSAS 18001

Sistema de Gestion Sistema de Gestion de (*) ISO 45001 en

Ambiental Seguridad y Salud en el Trabajo proceso de acreditacion
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